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چکیده
ظهور اینترنت سبب شکل‌گیری تغییرات انقلابی در شیوه زندگی، روش‌های حکومت‌داری و روابط دیپلماتیک شده است. در این میان دیپلماسی دیجیتال، به عنوان وجه جدید دیپلماسی عمومی، به یکی از مهم‌ترین و فعال‌ترین اشکال دیپلماسی در جهان شبکه‌ای‌شده، تبدیل شده است. یکی دیگر از پیامدهای مهم گسترش اینترنت برای دیپلماسی، تغییر مفهوم قدرت نرم و گسترش منابع آن می‌باشد. از این‌رو، امریکا می‌کوشد در شکل نوین دیپلماسی خود، جهت القای ارزش‌های فرهنگی مورد نظر، با تسهیل شرایط دسترسی مردم جهان به فناوری‌های نوین ارتباطی، هر یک از آنها را به دیپلمات خود تبدیل کند. این نوشتار درصدد است تا ضمن اشاره به مفهوم و اهداف عملیاتی دستگاه دیپلماسی دیجیتالی امریکا به بررسی اقدامات براندازانه و شیوه‌‌های جاسوسی که این کشور در لفافه دیپلماسی دیجیتال و آزادی اینترنت ضد کشورهای مختلف جهان به خصوص جمهوری اسلامی ایران انجام داده، بپردازد.
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مقدمه
ظهور اینترنت سبب شکل‌گیری تغییرات انقلابی در شیوه زندگی، روش‌های حکومت‌داری و روابط دیپلماتیک شده است. در این میان دیپلماسی دیجیتال، به عنوان وجه جدید دیپلماسی عمومی، به یکی از مهم‌ترین و فعال‌ترین اشکال دیپلماسی در جهان شبکه‌ای شده تبدیل شده است(لورن کچنر، 2011). 
در این خصوص، هیلاری کلینتون که مادر دیپلماسی دیجیتال خوانده می‌شود، در سال 2010 در بیان اهمیت نقش شبکه‌های اجتماعی نوین در تحول ماهیت دیپلماسی گفت: قدرت رسانه‌های اجتماعی جدید تاریخ را تغییر خواهد داد و این مسئله بر تغییر ماهیت دیپلماسی تأثیری چشمگیر خواهد نهاد.
یکی دیگر از پیامدهای مهم گسترش اینترنت برای دیپلماسی، تغییر مفهوم قدرت نرم و گسترش منابع آن است. تا پیش از دسترسی جهانی به اینترنت، بسیاری از منابع قدرت نرم کشورها در مفاهیمی چون رسانه‌های همگانی، نخبگان یا برندهای مهم جهانی همچون مک‌دونالد خلاصه می‌شد. در صورتی‌که امروزه توانایی کشورها برای کسب نفوذ بر جریان اطلاعات و انتقال آن از طریق شبکه‌ها و فناوری‌های مختلف اینترنتی به روش‌های مختلف می‌تواند قدرت نرم آنها را افزایش دهد.[footnoteRef:3] [3:  The Powers to Lead: Soft, Hard, and Smart, New York: Oxford University Press.] 

به اعتقاد ژوزف نای، کشوری که بتواند انقلاب اطلاعات را در جهان امروز هدایت کند، به نسبت دیگر کشورها از قدرت نرم بیشتری برخوردار است(نای، 2014، ص113). وی، توانمندی تسلط بر وسایل ارتباط جمعی مهم، فناوری‌های پردازش اطلاعات، رایانه‌های سرعت بالا و فناوری‌های اشاعه مستقیم اطلاعات را از مهم‌ترین منابع قدرت نرم می‌داند.
بنابراین، تبدیل شدن مواردی همچون: توانمندی دسترسی و اشاعه اطلاعات از طریق شبکه‌ها و فناوری‌های اینترنتی، تأثیرگذاری بر افکار عمومی مردم جهان از طریق شبکه‌های اجتماعی نوین و توسعه فرهنگ و ارزش‌های مورد نظر از طریق اینترنت به منابع قدرت نرم نشان می‌دهد که میزان اهمیت اینترنت و جایگاه آن برای ساختاربندی راهبرد‌های دیپلماتیک به منظور دست‌یابی به اهداف سیاست خارجی و همچنین کسب نفوذ برای کشورهای مختلف به‌خصوص امریکا افزایش یافته است.
علاوه‌براین، منطق نوین اقتصاد سیاسی اطلاعات در این مرحله از جهانی شدن بر افزایش قدرت هژمونی امریکا در زمینه شبکه‌های اینترنتی و فناوری‌های نوین اطلاعاتی قرار گرفته است، تا بدین‌وسیله، این کشور بتواند مصرف‌گرایی اطلاعاتی به شیوه امریکایی را به منظور تغییر سبک زندگی و ترویج ارزش‌های بنیادین اشاعه دهد.[footnoteRef:4] این مسئله دنباله‌رو همان هدف اصلی سیاست خارجی امریکا یعنی حفظ برتری این کشور در یک جهان امن سرمایه‌داری از طریق اشاعه فناوری فرهنگ مصرف‌گرایی می‌باشد. [4: T he Paradox of American Power: Why the World’s Only Superpower Can’t Go It Alone, New York: Oxford University Press.] 

 در واقع منطق اصلی سرمایه‌داری نوین را جنگ اطلاعاتی برای القای سبک زندگی امریکایی به کشورهای مختلف جهان تشکیل می‌دهد. کسب برتری بر تولید، اشاعه و انحصار اطلاعاتی، تلاش برای خلق جهانی جدید از طریق تصویرسازی اطلاعاتی و بازتعریف واقعیت‌های سیاسی و اجتماعی از دریچه فناوری‌های نوین دیجیتالی، سه هدف بسیار مهم پیکارهای فرهنگی امریکا در دنیای شبکه‌ای شده می‌باشد.[footnoteRef:5] اهداف یادشده ژئوپلیتیک جدید جنگ اطلاعاتی و فرهنگی امریکا را نشان می‌دهد، زیرا مخاطبان اصلی این جنگ فرهنگی نخبگان آموزش دیده، بازرگانان یا نیروهای بسیار متخصص جامعه هدف نمی‌باشند، بلکه جوانان سراسر جهان هستند. [5:  ARQUILLA, JOHN and RONFELDT, DAVID 1999 The Emergency of Noopolitik: Toward an American Information Strategy, Washington, D.C.: RAND.] 

به اعتقاد اندیشمندان مختلف جامعه‌شناسی سیاسی، امپراتوری امریکا در جهان شبکه‌ای شده امروز بر مبنای صنایع رسانه‌ای و تولید نظم جهانی بیوسیاسی که مبتنی بر قدرت مکانیزم‌های مجازی و حرفه‌ای فناوری‌های نوین ارتباطی می‌باشد، شکل می‌‌گیرد.
علاوه‌براین، امریکا می‌کوشد در شکل نوین دیپلماسی خود، جهت القای ارزش‌های فرهنگی مورد نظر، با تسهیل شرایط دسترسی مردم جهان به فناوری‌های نوین ارتباطی، هر یک از آنها را به دیپلمات خود تبدیل کند. در همین زمینه، جیمز گلاسمن، معاون سابق وزارت امور خارجه در امور عمومی و دیپلماسی عمومی عنوان داشته است که بهترین و آسان‌ترین راه برای انتقال ارزش‌های خود آن است که دیگران این کار را برای ما انجام دهند.
براین اساس، مهم‌ترین هدف دیپلماسی امریکا در دنیای شبکه‌ای شده، بر جذب قلوب و اذهان جوانان کشورهای مورد نظر از طریق گسترش آزادی‌های دیجیتال قرار گرفته است(اسکیلر، 2000). 
در حال حاضر با توجه به آنکه بیش از 90 درصد از اطلاعات موجود در اینترنت به زبان انگلیسی و توسط امریکا تولید شده و بیش از 92 درصد از واحدهای پردازش‌گر اطلاعات و تولید نرم‌افزارهای اینترنتی در این کشور قرار دارد، به‌عنوان خانه اینترنت خوانده می‌شود که می‌تواند با کنترل فناوری‌های اینترنتی به اشاعه ارزش‌های فرهنگی مورد نظر خود و نفوذ بر افکار عمومی مردم جهان دست یابد. در واقع اینترنت، برای امریکا به ابزار بسیار مؤثر، کم‌هزینه و قدرتمندی برای تقویت قدرت نرم و استقرار سلطه جهانی تبدیل شده است.
به اعتقاد کارشناسان و مقامات مختلف دستگاه وزارت خارجه امریکا، زمانی دیپلماسی عمومی امریکا در عرصه شبکه‌های اجتماعی موفق تلقی می‌شود که بتواند با کمک فیس‌بوک، توئیتر، وبلاگ و دیگر رسانه‌های نوین اجتماعی با برقراری ارتباط با مخاطبان مورد نظر، ادراکی مشترک نسبت به ارزش‌ها، جامعه، فرهنگ، سیاست و نهادهای این کشور برای آنها ایجاد کند(کلی شرکی، 2011). از این‌رو، وزارت امور خارجه امریکا و دستگاه دیپلماسی عمومی این کشور به فضای مجازی به‌عنوان یک محیط چندلایه نگریسته که از طریق آن تلاش می‌شود تا ارزش‌ها و افکار مورد نظر به مخاطبان خاص انتقال داده شود.
به اعتقاد ملیسن و زهرنا، امریکا برای اینکه بتواند دیپلماسی عمومی خود در عرصه دیجیتال را تقویت کند باید بتواند بیشترین ارتباط را از طریق توئیتر و فیس‌بوک با مخاطبان خارجی برقرار نماید(زهرنا و ملیسن، 2013). بنابراین می‌توان گفت، در هیچ دوره‌ای به‌اندازه امروز امریکا نتوانسته با کمک انقلاب اطلاعاتی و سایبری در چارچوب دیپلماسی دیجیتالی به تبلیغ سیاسی ارزش‌های فرهنگی خود در راستای براندازی رقیبان و حریفان سیاسی گام بردارد(اشمیت و کوهن، 2010). در دنیای کنونی، امریکا نه‌تنها با بهره‌گیری از شبکه‌های جهانی رسانه‌ای و ماهواره‌ای قادر است ارزش‌ها، هنجارها و سبک زندگی مورد نظر خود را به جهانیان القاء کند، بلکه با کمک فناوری‌های اینترنتی، سایبری و شبکه‌های اجتماعی مجازی توانسته در راستای براندازی حکومت‌های مورد نظر نیز تلاش کند. بنابراین، می‌توان گفت امروزه فناوری‌های اینترنتی به‌عنوان ابزاری در خدمت امپریالیسم فرهنگی امریکا به‌کار می‌رود که با بهره‌گیری از آنها توانسته به زندگی روزمره همه مردم جهان نفوذ کند.
در همین چارچوب است که هیلاری کلینتون، وزیر امور خارجه پیشین امریکا، از دسترسی آزاد به اینترنت به عنوان یک حق جهانی برای افراد نام می‌برد تا به وسیله آن دیدگاه‌ها و نظرات خود را بیان کنند. به اعتقاد وی دیپلماسی دیجیتال، بهترین روش برای برقرای ارتباط با مردم جهان سوم به منظور دست‌یابی به افکار و عقاید آنها و القای ارزش‌های فرهنگی به مخاطبان خارجی به منظور دست‌یابی به اهداف سیاست خارجی امریکا می‌باشد.
بنابراین، ایران، چین، افغانستان، عراق و کشورهای عربی در کانون تلاش‌های دیپلماسی دیجیتال این کشور از سال 2011، تاکنون قرار گرفته است. در این خصوص، کلینتون بر گسترش آزادی بیان در فضای مجازی همانند دنیای واقعی و آموزش دیپلمات‌ها، سفرا و کنسول‌گری‌های این کشور جهت برقراری ارتباط با مردم کشورهای یادشده در عرصه شبکه‌های اجتماعی مجازی به منظور انتقال ایده‌ها و ارزش‌های فرهنگی مورد نظر امریکا بسیار تأکید نمود. به اعتقاد وی شبکه‌های اجتماعی از این قابلیت برخوردارند که جوانانی را که با امریکا هم‌عقیده هستند را در هر کجای دنیا با این کشور همراه کند(فیگلولا، 2011).
 با توجه به مطالب یادشده پژوهش حاضر می‌کوشد با بهره‌گیری از تئوری برنارد اشتایگلر، ضمن اشاره به مفهوم، اهداف عملیاتی دستگاه دیپلماسی دیجیتالی امریکا به بررسی اقدامات براندازانه و شیوه‌‌های جاسوسی که این کشور در لفافه دیپلماسی دیجیتال و آزادی اینترنت ضد کشورهای مختلف جهان به خصوص جمهوری اسلامی ایران انجام داده، بپردازد.  
 
چارچوب نظری: تحلیل دیپلماسی دیجیتال امریکا بر اساس تئوری برنارد اشتایگلر
دیپلماسی به مفهوم سنتی روابط میان دولت‌ها را مدیریت و  به سیاست خارجی شکل داده و ضمن هماهنگ کردن سطوح مختلف منافع ملی کشورها، ضریب امنیت آنها در سطح بین‌المللی را افزایش می‌داد.
در حال حاضر کشورهای مختلف جهان به خصوص امریکا می‌کوشند در چارچوب دیپلماسی دیجیتال و با کمک فناوری‌های شبکه‌ای، تلفن‌های هوشمند و شبکه‌های اجتماعی نوین به اهداف سیاسی و فرهنگی خود دست یابند. اگرچه دیپلماسی دیجیتال در دنیای مدرن امروزی به مهم‌ترین مشخصه عرصه روابط دیپلماتیک کشورها به خصوص امریکا تبدیل شده است؛ با وجود این، هنوز چارچوب تئوریک مشخصی که از دیدگاه انتقادی به بررسی این مفهوم بپردازد، وجود ندارد.
با وجود این، برنارد اشتیاگلر[footnoteRef:6]، جامعه‌شناس و فیلسوف فرانسوی کوشیده است از دیدگاه روان‌شناسی فلسفی، چگونگی به انحراف کشیده شدن حافظه فرهنگی، میراث ملی، هویت، ارزش‌های انسانی و باورهای دینی مردم جوامع مختلف که به‌وسیله ابزارهای نوین فناوری در روند دیپلماسی دیجیتال امریکا صورت می‌پذیرد را توضیح دهد. [6:  Bernard Stiegler] 

او از دیدگاه انتقادی با ترکیب تئوری‌های فلسفی و روان‌شناختی به تحلیل دیپلماسی دیجیتال در امریکا پرداخته است. وی با توضیح شرایط سیاسی دنیای معاصر در چارچوب فرهنگ جهانی‌شده و اقتصاد سرمایه‌داری روند تغییراتی را که در روابط دیپلماتیک امریکا صورت پذیرفته را مورد بررسی قرار داده است(اشتایگلر، 2010).
به اعتقاد وی دیپلماسی دیجیتال که بخشی مهمی از دیپلماسی عمومی امریکا در دوران حاضر به‌شمار می‌رود، به‌عنوان ابزاری سیاسی در دست وزارت امور خارجه این کشور جهت کسب نفوذ فرهنگی بر مخاطبان خارجی و شکل دادن به تمایلات و ذهنیت آنها تبدیل شده است.
به اعتقاد اشتایگلر، توسعه فناوری‌های نوین اطلاعاتی به طور بسیار وسیع و نفوذ آن در همه سطوح جامعه مدرن، سبب شده که انسان‌ها بدون این فناوری‌ها، قادر به گذران زندگی فردی و جمعی خود نباشند. علاوه‌براین، فناور‌های نوین ارتباطی با ایجاد محیط فرهنگی توانسته‌اند تجارب انسانی، دانش و حافظه جمعی افراد را نیز تحت تأثیر قرار دهند(اشتایگلر، 1998).
وی در توضیح این مسئله عنوان داشته که فناوری‌های دیجیتال از توانمندی بسیار زیادی برای تأثیرگذاری بر روند شکل‌گیری آگاهی انسان‌ها خارج از روند زندگی واقعی برخوردارند. براین اساس، فناوری‌های دیجیتال که نقش و جایگاه بسیار مهمی در دیپلماسی دیجیتالی امریکا داشته و تحت سلطه نیروهای اقتصادی و فرهنگی دنیای جهانی شده و تناقضات ناشی از آن قرار دارند، از قابلیت بسیار زیادی برای فرسایش هویت ملی و اغوای آگاهی بشری برخوردارند(اشتایگلر، 2003). از این‌رو، می‌توان گفت دیپلماسی دیجیتال با بهره‌گیری از قابلیت‌های فناوری‌های شبکه‌ای می‌کوشد با خلق یک زیست‌بوم تکنو- ژئوپلیتیک فراملی- فرافرهنگی با ایجاد حافظه و تجارب جمعی جدید برای مخاطبان خارجی به پاره پاره نمودن هویت ملی و تجارب واقعی آنها از زندگی شخصی خود بپردازد. در این رابطه فناوری‌های هایپررسانه‌ای همچون شبکه‌های اجتماعی نوین نقشی بسیار مهم در صنعتی نمودن هویت و ذهنیت ملی افراد دارند. مهم‌ترین پیامد این مسئله خلق حافظه جمعی تکنولوژیکی می‌باشد که با قطع ارتباط فرد با ریشه‌های هویتی- تاریخی خود، فرایندهای فرهنگی را تنها در چارچوب اهداف موقتی و کاملاً گزینش شده سیاسی به تصویر می‌کشد(اشتایگلر، 2010).
در چنین حالتی امریکا با کمک دیپلماسی دیجیتالی، واقعیت را به مونتاژی از ادراکات زودگذر بشری تبدیل نموده و متناسب با ارزش‌های فرهنگی خود برای مردم سراسر جهان حافظه جمعی و نقاط عطف کلیدی مشترک نظیر دمکراسی غربی، فمنیسم، حقوق بشر امریکایی، همجنس‌خواهی و... شکل می‌دهد.
به اعتقاد اشتایگلر، فناوری‌های دیجیتال و سینمای هالیوود دو ابزار بسیار مهم دیپلماسی دیجیتال امریکا برای کسب سلطه فرهنگی و نفوذ سیاسی در میان مخاطبان خارجی به‌شمار می‌روند(اشتایگلر، 2009). در چنین وضعیتی اغوای اذهان مخاطبان خارجی و کسب نفوذ بر سازواره‌های فرهنگی جوامع دیگر به مهم‌ترین کارکرد روابط دیپلماتیک در این کشور تبدیل می‌شود. براین اساس، دیپلمات‌های امریکایی و دستگاه وزارت خارجه این کشور می‌کوشند با کمک گرفتن از توانمندی‌های فناوری‌های نوین شبکه‌‌ای و هنر دیپلماسی در همه زمینه‌های سیاسی، اقتصادی و راهبردی به نفوذ فرهنگی دست یابند. بنابراین، دیپلماسی دیجیتالی نیز همانند دیپلماسی فرهنگی به مهم‌ترین ابزار امریکا برای پروپاگاندا، اغوا و فریب راهبردی جوامع دیگر تبدیل شده است. 
به اعتقاد اشتایگلر، فناوری‌های نوین دیجیتالی دارای قدرت روانی و سیاسی برای تسخیر آگاهی جمعی جوامع مختلف بوده، می‌توانند ذهن انسان‌ها را متناسب با ارز‌ش‌ها و اهداف سیاسی خود مهندسی کنند(اشتایگلر، 2008).
علاوه‌براین، فناوری‌های نوین ارتباطی می‌توانند تعریف انسان‌ها از زندگی خود را تغییر داده و آگاهی انسانی در این زمینه مهم را اغوا کنند. در واقع، می‌توان گفت در دنیایی که رسانه‌های شبکه‌ای شده بر جهان تسلط یافته‌اند، روابط دیپلماتیک نیز که تحت کنترل اقتصاد سرمایه‌داری، شرکت‌ها و صنایع بزرگ فرهنگی قرار دارند، مهم‌ترین هدف خود را کنترل مرزهای فکری، فرهنگی و تغییر سبک زندگی مردم قرار داده‌اند.

اینترنت و تحول ماهیت دیپلماسی
زمانی که از تأثیر اینترنت بر دیپلماسی سخن به میان می‌آید، بیشتر تغییر روش‌های دیپلماتیک به ذهن متبادر می‌شود. در دیپلماسی سنتی، روش‌های دیپلماتیک بر مبادلات چهره به چهره میان مقامات رسمی حکومتی، دیپلمات‌ها یا نخبگان اجتماعی و تأثیرگذار به‌منظور تأمین اهداف سیاست خارجی و منافع سیاسی و اقتصادی یا در یک کلام تأمین قدرت سخت مبتنی بود. در این مفهوم از دیپلماسی، مشارکت عموم مردم در فرایندهای دیپلماتیک جایگاهی نداشت.
در دیپلماسی عمومی سنتی نیز کانال‌های ارتباطات رسانه‌ای همچون روزنامه، رادیو، تلویزیون اگرچه فاصله میان مردم و دولت را به روش‌های بسیار محدود کاهش داد، اما مردم همچنان دریافت‌کنندگان منفعل پیام‌های سیاست خارجی مقامات رسمی بودند و روشی برای بیان مستقیم افکار عمومی یا تأثیر آن بر فرایند تصمیم‌گیری دیپلماتیک وجود نداشت. با وجود این، این شکل از دیپلماسی عمومی وسیله‌ای مناسب برای افزایش قدرت نرم یک کشور از طریق ابزار اقناعی بود.
در صورتی‌که امروزه فناورهای اینترنتی سبب شده که پیام‌های فرهنگی، سبک زندگی، ارزش‌های حیاتی و شیوه تفکر به‌وسیله روش‌های مختلف دیپلماتیک به‌طور مستقیم از طریق ارتباط آسان و سریع مقامات سیاسی یک کشور با مردم کشورهای دیگر منتقل شود. علاوه‌براین، میزان تأثیرگذاری افکار عمومی بر تصمیم‌سازان سیاسی نیز افزایش یافته است، به‌گونه‌ای که "افکار عمومی برخط(آن‌لاین)"، به نیروی اجتماعی مهمی تبدیل شده که می‌تواند بر راهبردهای دیپلماتیک و اهداف سیاست خارجی تأثیری بسیار چشمگیر داشته باشد. براین اساس، اكنون كه جامعه اطلاعاتي[footnoteRef:7] جايگزين جامعه صنعتي شده، ديپلماسي نيز تحولي عظيم يافته است. فیس‌بوک و دیگر شبکه‌های اجتماعی نیز مرحله‌ای تازه در این انقلاب ارتباطاتی بوده و فرایند دیجیتالی‌شدن دسترسی به اطلاعات و دانش را افزایش داده‌اند. [7:  Information Community] 

فناوری، سرنوشت‌ساز عصر کنونی فناوری اطلاعات و اینترنت بوده و دانش در کانون آن قرار دارد. پیتر دِراکِر[footnoteRef:8]، در تعریف از جامعه دانش‌محور[footnoteRef:9] می‌گوید که دانش به سرمایه یک اقتصاد توسعه‌یافته تبدیل شده و کارگران دانش‌محور گروه‌هایی هستند که روندهای جامعه را تعیین می‌کنند(دراکر، 1989). [8:  Peter Drucker]  [9:  knowledge society] 

اینترنت طیفی از بازیگران جدید را وارد عرصه کرده که تأثیری عمیق بر جامعه دارند. از جمله این بازیگران می‌توان به هکرها (برای نمونه، نخبگان زیرزمینی جامعه ویکی‌لیکس)، شرکت‌های نرم‌افزاری (غول‌هایی همچون گوگل و فیس‌بوک) و گروه‌های متن باز (همچون برنامه‌نویسان سیستم عامل لینوکس، ویکی‌پدیا، توئیتر و بلاگر) اشاره کرد. تأثیر آنها بر جامعه بر پایه دانش فنی قرار دارد. به‌نظر می‌رسد بسیاری از این بازیگران منش و خصلت‌های اجتماعی- فرهنگی خاصی دارند که بیشتر بر بهره‌گیری از اقناع[footnoteRef:10] به‌جای اجبار سیاسی آشکار[footnoteRef:11] تأکید دارد. [10:  persuasion]  [11:  overt political coercion] 

علاوه‌براین، اینترنت با فراهم‌آوردن فناوری‌های فیزیکی (تبادل آسان‌تر اطلاعات) و فناوری‌های اجتماعی (توسعه فضای ارتباطاتی مشترک به‌همراه قواعد و رویه‌های مشابه) تأثیر زیادی بر توان بازیگران سیاست جهانی در تعامل با یکدیگر داشته است. ایمیل، رسانه‌های اجتماعی[footnoteRef:12] و دیگر خدمات اینترنت افراد و جوامع را قادر به ارتباط در گستره‌ای جهانی ساخته است. این ارتباطات پرحجم تماس‌های بیشتر و وابستگی (متقابل)[footnoteRef:13] افزون‌تری را موجب می‌شود. [12:  social media]  [13:  interdependence] 

وابستگی بیشتر اغلب به بهره‌گیری بیشتر از دیپلماسی به‌عنوان ابزاری برای مدیریت روابط بین‌المللی و حل‌وفصل اختلافات داخلی منجر می‌شود. سطوح بالای وابستگی اقتصادی و اجتماعی محدودیت‌های قابل ملاحظه‌ای را بر استفاده از قدرت نظامی به‌همراه داشته و اهمیت قدرت نرم[footnoteRef:14] و دیپلماسی به‌عنوان شیوه‌ای از حل‌وفصل اختلافات بین‌المللی را افزایش می‌دهد. در همین رابطه، جوزف نای[footnoteRef:15] تحلیلی دقیق از نقش اینترنت در افزایش وابستگی و نمایش قدرت نرم را ارائه می‌دهد(نای، 2011). [14:  soft power]  [15:  Joseph Nye] 

همچنین، افزایش وابستگی موجب ابهام در تقسیم‌بندی سنتی میان حوزه‌های ملی و بین‌المللی ارتباطات می‌شود. همان‌طور که رابرت کوهن[footnoteRef:16] و جوزف نای نشان می‌دهند، افزایش وابستگی به افزایش تعداد مسائل داخلی سنتی تأثیرگذار بر سیاست خارجی منجر می‌گردد(کوهن، 1972). افزون‌براین، اینترنت ابزار کاربردی مؤثری در حوزه دیپلماسی نیز است. دیپلمات‌ها از طریق ایمیل‌ها به ارتباط با دیگران پرداخته، از موتورهای جست‌وجو برای یافتن اطلاعات استفاده کرده و از تله‌کنفرانس‌ها، رسانه‌های اجتماعی و دیگر خدمات اینترنت در راستای کارشان بهره می‌گیرند. بنابراین، فناوری‌های یادشده بر عملکرد دیپلماسی مدرن - بر نشست‌ها و مذاکرات دیپلماتیک، سازماندهی خدمات دیپلماتیک، دسترسی به دانش و اطلاعات و سرانجام بر دیپلماسی عمومی - تأثیر می‌گذارد(کوربلیجا، 2000). [16:  Robert Keohane] 

استفاده گسترده از فناوری بی‌سیم (وای‌فای)[footnoteRef:17]، دسترسی به اینترنت در اتاق‌های کنفرانس، ایجاد وب‌کست[footnoteRef:18] (پخش اینترنتی) در کنفرانس‌های بین‌المللی، ظهور "گزارش‌دهی واژه به واژه" و پخش آن در اینترنت، بهره‌گیری از موتورهای پیشرفته جست‌وجو همچون گوگل، یاهو، آلتاویستا[footnoteRef:19] و اَسک دات کام[footnoteRef:20] یا "ویکی‌پدیا"، دیپلوپدیا[footnoteRef:21] (دائره‌المعارف دیپلماتیک) و استیت‌بوک[footnoteRef:22] (کتاب دولتی) توسط دیپلمات‌ها و استفاده گسترده از وب‌سایت‌ها، وبلاگ‌ها، ویکی، توئیتر و فیس‌بوک و یوتیوب توسط آنها نمونه‌هایی از این مسئله به‌شمار می‌رود (کوربلیجا، 2000). [17:  wireless technology (WiFi)]  [18:  webcast]  [19:  Altavista]  [20:  Ask.com]  [21:  Diplopedia]  [22:  Statebook] 

وب‌سایت‌ها نیز امکان حضور چشمگیر تشکیلات دیپلماتیک در فضای اینترنت را فراهم می‌سازند، به‌طوری‌که هم‌اکنون 150 وب‌سایت متعلق به وزارت خارجه کشورهای مختلف و بیش از 3 هزار وب‌سایت متعلق به نمایندگی‌های دیپلماتیک و کنسولی وجود دارد (کوربلیجا، 2000). وظیفه اصلی این وب‌سایت‌ها اشاعه اطلاعات مرتبط با سیاست خارجی است. در بیشتر وب‌سایت‌های متعلق به وزات‌خانه‌های خارجه، می‌توان چگونگی اجرای سیاست خارجی، بیانیه‌های مطبوعاتی، شخصیت‌های مهم وزارت خارجه، اطلاعات مسافرتی، اطلاعات مورد نیاز خارجی‌ها و غیره را یافت. در ابتدا، وب‌سایت‌ها مدل‌هایی اینترنتی از نوع سنتی ارتباطات دیپلماتیک یک‌سویه بودند. بنابراین، تشکیلات دیپلماتیک هم‌اکنون با بهره‌گیری از رسانه‌های اجتماعی، همچون وبلاگ‌ها و توئیتر در حال تغییر به‌سمت ارتباطات تعاملی‌تر هستند(پاولین، 2013).
همچنین، وبلاگ‌ها امروزه ابزار الکترونیکی جاافتاده‌ای برای استفاده دیپلمات‌ها در حوزه دیپلماسی به‌شمار می‌روند. بر این ‌اساس، پیشرفته‌ترین تشکیلات دیپلماتیک، همچون وزارت‌خانه‌های خارجه امریکا و انگلیس، دیپلمات‌های خود را تشویق به استفاده از وبلاگ‌ها به‌عنوان ابزاری ارتباطاتی می‌کنند. هدف اصلی، تعامل با گروه‌های اینترنتی در کشورهای مختلف است. برای نمونه، از آنجا‌که گروه‌های اینترنتی با استفاده از وبلاگ‌ها و فیس‌بوک بر اعتراضات سیاسی شمال آفریقا و خاورمیانه در سال 2011 تأثیرگذار بودند، دیپلماسی الکترونیکی امریکا و انگلیس سعی در نزدیکی به این گروه‌ها دارد.
در حال حاضر، وزارت خارجه امریکا دارای وبلاگ رسمی دیپلونوت[footnoteRef:23] (یادداشت دیپلماتیک) است. وزارت خارجه انگلیس هم حدود 50 وبلاگ در سراسر جهان دارد که بیشتر آنها به زبان‌های محلی هستند. برخی وبلاگ‌ها، نظیر وبلاگ کنترل تسلیحات از سوی جان دانکن[footnoteRef:24]، سفیر سابق انگلیس در زمینه کنترل تسلیحات و خلع سلاح، موفق بوده‌اند. [23:  DipNote]  [24:  John Duncan] 

برخی تشکیلات دیپلماتیک، وبلاگ‌نویسان حرفه‌ای را برای تأثیرگذاری بهتر بر مباحث مرتبط با موضوعات خاص استخدام می‌کنند. وزارت خارجه امریکا از تیم برد دیجیتالی[footnoteRef:25] با حضور وبلاگ‌نویسان مسلط به زبان فارسی و عربی بهره می‌گیرد. وظایف آنها نیز بررسی وبلاگ‌های برجسته و مهم فارسی و عربی، حضور در مباحث آنها با معرفی خود به‌عنوان نمایندگان وزارت خارجه امریکا است. [25:  Digital Outreach Team] 

برروی‌هم می‌توان گفت در حال حاضر اینترنت به موضوعی مهم در مذاکرات دیپلماتیک تبدیل شده و در کنار تغییرات آب‌وهوایی، مهاجرت و امنیت غذایی از مسائل تأثیرگذار روی برنامه‌های دیپلماتیک و بسط آنها به شمار می‌رود. بنابراین، اگرچه به‌لحاظ سنتی، دیپلمات‌ها در گذشته از رهیافت‌های مختلفی برای جلب توجه مخاطبان داخلی و خارجی استفاده می‌کردند، اما امروزه و به‌خصوص در زمان‌های بحران، دیپلمات‌ها باید هر دو گروه مخاطبان داخلی - که اغلب خواستار شنیدن پیام‌هایی در حمایت از غرور و عزم ملی هستند - و مخاطبان خارجی - که خواستار دریافت سیگنال‌های آشتی‌جویانه هستند – را مدنظر داشته باشند. ارتباطات مدرن تفاوت‌ها میان این محیط‌های عملیاتی را کم‌رنگ ساخته و جای چندانی را برای مانور دیپلمات‌ها باقی نمی‌گذارد. با دسترسی هر فرد متصل به اینترنت به وب‌سایت‌ها، وبلاگ‌ها و توئیتر، دیگر دسته‌بندی مخاطب دیپلمات‌ها منطقی به‌نظر نرسیده و پیام‌های دیپلماتیک را باید به‌صورتی تنظیم کرد که مناسب تمامی مخاطبان بالقوه باشد. همین مسائل ماهیت دیپلماسی رسانه‌ای و عمومی را با تحولی مهم روبه‌رو ساخته است.

دولت  باراک اوباما و دیپلماسی
پس از به قدرت رسیدن باراک اوباما و نفوذ هم‌زمان گیتس و کلینتون، وزرای دفاع و خارجه، تأکید تازه‌ای بر کاربرد هماهنگ تمامی ابزارهای قدرت امریکا ـ رهیافت دولت یک‌تکه[footnoteRef:26] ـ برای تأثیرگذاری بر دولت‌های دیگر و مردمان آنان بدون توسل به نیروی نظامی صورت گرفت. باراک اوباما در سخنرانی خود در نشست مشترک مجلس نمایندگان و سنای این کشور، امریکایی‌ها را ملت گوگل و فیس‌بوک اعلام کرد. [26: . Whole-of-Government: شیوه‌ای از ساماندهی فعالیت‌های دولتی به‌صورتی یکپارچه و بر مبنای ارتباطات افقی که موجب ایجاد موازنه میان فعالیت‌های دولتی در بخش‌های مختلف می‌شود.] 

هیلاری کلینتون، وزیر امور خارجه وقت امریکا  در سال 2011 به ارائه راهبردی کلان برای مدیریت فضای مجازی پرداخت که دارای اصولی به شرح ذیل می‌باشد:
- تعامل اقتصادی برای تشویق نوآوری و داد و ستد تجاری و در همان زمان پاسداری از مالکیت معنوی؛
- امنیت فضای مجازی به منظور محافظت از شبکه‌های اینترنتی و تقویت امنیت بین‌المللی؛
- اجرای قانون به منظور بهبود توانایی برای پاسخ به جرائم فضای مجازی، شامل تقویت قوانین و مقررات بین‌المللی در هرجا که اقتضا کند؛
- همکاری نظامی برای یاری دادن به متحدان خود به منظور انجام اقدامات بیشتری با هم در مقابله با تهدیدهای سایبری و در همان حال حصول اطمینان از این که شبکه‌های نظامی ما مورد محافظت قرار دارند؛
- مدیریت اینترنت بر اساس شرکت سهامداران متعدد به نحوی که شبکه‌ها چنانکه باید کارآمد باشند؛
- توسعه برای پشتیبانی از شرکای جدید از طریق کمک به کشورها برای ایجاد زیربنای دیجیتالی و دادن توانایی به آنها به منظور ایستادگی در برابر تهدیدات سایبری؛ و
- آزادی اینترنت.
افزون‌براین، کلینتون "تشکیلاتی غیرنظامی در سطح جهان با همان کارایی و انعطاف‌پذیری ارتش امریکا را در سر می‌پروراند"(کلینتون، 2010). از دید وی، رهبری وضعیت جدید باید در دست وزارت خارجه قرار می‌گرفت. درهمین‌رابطه، به تقلید از وزارت دفاع، در سال 2009 نخستین سند برآورد چهار ساله دیپلماسی و توسعه[footnoteRef:27] برای ایجاد ترکیبی بهتر بین تشکیلات خارجی و آژانس توسعة بین‌المللی ایالات متحده[footnoteRef:28] در بلندمدت ـ و هر دو تحت نظارت خودش ـ را منتشر ساخت. [27: . Quadrennial Diplomacy and Development Review (QDDR)]  [28: . US Agency for International Development (USAID)] 

ابزارهای گوناگون در رهیافت یکپارچه قدرت هوشمند[footnoteRef:29] ازسوی دولت اوباما شامل کمک توسعة اقتصادی، بازسازی و ایجاد ثبات، ترویج تجارت و سرمایه‌گذاری، تبادل فرهنگی و آموزشی و نیز استفاده از رسانه‌های اجتماعی ـ در حوزة ارتباطات ـ و گسترش برنامه‌های رادیو و تلویزیونی به زبان‌های محلی می‌شود. به‌هرحال، دیپلماسی تعامل، افزون بر تعامل با مردم، به شیوه‌های مختلف ارتباط با آنها نیز مربوط می‌شود. همان‌طور که جودیت مَکِیل[footnoteRef:30]، معاون وزیر خارجه در امور دیپلماسی عمومی و مردم توضیح می‌دهد، "این کار، تنها دیپلماسی عمومی، پیام‌رسانی یا تبلیغ پیام نیست. درحقیقت، تقویت محیطی است که در آن می‌توانید روابط میان مردم را گسترش دهید".  [29: . Smart Power]  [30: . Judith McHale] 

حتی "دیپلماسی نظامی" در رابطه با دیگر ارتش‌ها روابطی جدید را نه‌ تنها در ارتباطات عملیاتی، بلکه همچنین در حوزة همکاری‌های مؤثر با جوامع میزبان تقویت می‌کند. دیپلمات‌های امریکایی، به‌ویژه در عراق و افغانستان با حضور در "تیم‌های بازسازی استانی" به‌دنبال ایجاد ارتباطات پایدار با بهره‌گیری از شیوه‌های مختلف هستند. تلاش‌هایشان که برخی مواقع از آنها به‌عنوان دیپلماسی اعزامی[footnoteRef:31] یاد می‌شود، یادآور الگوی قدیمی امپراتوری‌ها و تعامل آنها با مقامات و رؤسای محلی است. [31: . Expeditionary Diplomacy: واژة "اعزامی" در این اصطلاح از فرهنگ واژگان نظامی أخذ شده است. در حوزة نظامی، "نیروی اعزامی" آن است که برای مأموریتی اعزام و پس از انجام مأموریت بازمی‌گردد. در "دیپلماسی اعزامی"، برخلاف دیپلماسی معمول که نمایندة دیپلماتیک حضوری دائمی در محل مأموریت خود دارد، نمایندة اعزامی به‌طور خاص برای هدفی مشخص تعیین شده و پس از اتمام مأموریت به کشور بازمی‌گردد. ] 

"مشارکت" در هر سطحی ـ با کشورهای پیش‌رو، با سازمان‌های بین‌المللی و حتی گروه‌های خصوصی بانفوذ در داخل و خارج ـ از اهداف بود. ایجاد رابطه‌ای باثبات با جمهوری خلق چین به‌دلیل قدرت ذاتی آن و نفوذ ـ مثبت یا منفی ـ آن در بسیاری از حوزه‌های جغرافیایی و کارکردی از فوریت خاصی برخوردار است.
در رابطه با خاورمیانه، اغلب عنوان می‌شود که هیچ میزانی از دیپلماسی ـ خواه مخفی یا آشکار ـ نمی‌تواند جبرانی برای سیاست امریکا باشد؛ سیاستی که بسیاری از کشورهای جهان عرب آن را طرفدار رژیم صهیونیستی می‌دانند. آیا دیپلمات‌ها که به‌طور رسمی مسئولیتی برای سیاست‌گذاری ندارند، خود می‌توانند سیاست‌گذاری کنند؟ افشای پیام‌های دیپلماتیک امریکا در سراسر جهان توسط ویکی‌لیکس در سال 2010، هیلاری کلینتون، وزیر خارجه را وادار کرد اهمیت این اسناد به‌عنوان شاخص‌هایی از سیاست را انکار کند. وی گفت: «قصد توضیح این مطلب را دارم که سیاست خارجی ما نه با این پیام‌ها، بلکه در اینجا، در واشنگتن تعیین می‌شود. سیاست ما آشکار بوده و در اظهاراتمان و اقداماتمان در سراسر جهان نمود دارد». هرچند ممکن است درست باشد که سیاست‌گذاری در واشنگتن و توسط رئیس‌جمهور و دیگر مقامات منتخب و همچنین اعضای کابینه و دیگر نمایندگان رئیس‌جمهور صورت می‌گیرد، ولی دیپلمات‌های امریکایی و دیگر فرستادگان این حوزه نیز می‌توانند هم‌زمان با اجرای سیاست‌ها، مشارکتی واقعی در تعیین آنها داشته باشند. به‌خصوص در مناطق دوردست و وضعیت‌های بحرانی، دیپلمات‌ها کسانی هستند که بهتر از بقیه شرایط را درک کرده و واکنش‌های سیاسی مناسب برای رسیدگی به آنها را می‌دانند. به‌علاوه، همان‌طور که کلینتون خود گفته بود، افزون بر "ظهاراتمان" در واشنگتن، "اقداماتمان در سراسر جهان" منعکس‌کنندة سیاست امریکا می‌باشد. مهم‌تر از هر کس دیگر، این دیپلمات‌های حرفه‌ای هستند که دست به این اقدامات می‌زنند.
علاوه‌براین با توجه به اهمیت شبکه‌های اجتماعی مجازی در روابط بین‌الملل، هیلاری کلینتون با ارائه دستور‌العملی با عنوان کشورداری قرن بیست و یکم[footnoteRef:32] با اشاره به اهمیت اینترنت در روابط بین‌الملل، عنوان داشت: «شبکه‌های اجتماعی مجازی سبب شکل گرفتن شکل نوینی از قدرت شده‌‌اند که ساختار سیستم‌های اطلاعاتی را تغییر داده‌ و قدرت مردم عادی را افزایش داده‌اند». براین اساس، وی پیشنهاد کرد تا امریکا روش‌های دیپلماتیک، برنامه‌های توسعه، مسائل جدید سیاسی و فعالیت‌های خود در سفارتخانه‌ها، اداره‌‌ها و کنسولگری‌های سراسر جهان را تغییر دهد. علاوه‌براین، کلینتون برای عملیاتی شدن طرح یادشده بر راهکارهایی دیگر نظیر: [32:  21st Century Statecraf] 

- تأسیس دفتر هماهنگ‌کنندۀ مسائل سایبری با هدف متحد ساختن اقدامات وزارت امور خارجه و سازمان‌های دیگر در زمینۀ امنیت سایبری و دیگر مسائل؛
- واگذاری وام‌هایی تا میزان 30 میلیون دلار برای افزایش دسترسی آزاد به اینترنت؛
- پشتیبانی از فعالان اینترنتی و مقابله با سرکوب اینترنتی توسط وزارت امور خارجه؛
- ظرفیت‌سازی به منظور افزایش امنیت دیجیتال در رسانه‌های محلی و سازمان‌های جامع مدنی در سراسر جهان به‌وسیله سازمان توسعۀ بین‌المللی ایالات متحده؛
- راه‌اندازی ابزار عربی و فارسی توئیتر برای ارتباط وزارت امور خارجه با مردمان عرب و فارس‌زبان؛
- طراحی و راه‌اندازی طرح ام-ویمن[footnoteRef:33] که مشارکتی خصوصی- دولتی تحت هدایت طرح زنان جهان می‌باشد به منظور پایان دادن به تبعیض جنسیتی در استفاده از تلفن همراه در سپتامبر 2010؛ [33:  mWomen] 

- آغاز به کار  طرح جامعۀ مدنی 0/2 جهت ارتقاء ظرفیت‌های فنی سازمان‌های جامعۀ مدنی توسط جامعه مدنی با هدف انطباق این سازمان‌ها با ابزارهای فناوری و کمک گرفتن از داوطلبان حرفه‌ای و فنی برای کمک به بالا بردن سواد دیجیتال، تقویت شبکه‌های اطلاعات و ارتباطات سازمان‌های غیردولتی و افزایش تأثیرگذاری جنبش‌های جامعۀ مدنی نیز تأکید کرد.
به اعتقاد کلینتون، تحول دیپلماسی از سطح تعاملات دولتی به روابط دولت با مردم و مردم با مردم به همراه رشد شبکه‌های اجتماعی مجازی سبب تغییر ماهیت دیپلماسی دیجیتال نیز شده است. به‌گونه‌ای که امروزه دیپلمات‌های امریکایی می‌توانند با کمک فناوری‌های نوین ارتباطی به طور مستقیم با مخاطبان مردمی ارتباط برقرار کنند.
آموزش و تشویق دیپلمات‌های امریکا به بهره‌گیری از شبکه‌های اجتماعی نوین، افزایش فعالیت در سطح شبکه‌های اجتماعی مجازی برای یافتن مخاطبان جدید به‌خصوص از میان کشورهای اسلامی و چین، ایجاد فرصت‌های تکنولوژیک برای سازمان‌های جامعه مدنی، افزایش سواد دیجیتالی فعالان سیاسی، تقویت شبکه‌های ارتباطی و اطلاعاتی برای سازمان‌های غیردولتی و جنبش‌های نوین اجتماعی، اعزام هیئت‌های نمایندگی به کشورهای مختلف خاورمیانه همچون لیبی برای آموزش زیرساخت‌های اطلاعاتی به مبارزان و فعالان سیاسی، تعریف دسترسی آزاد به اینترنت به عنوان یکی از مصادیق حقوق بشر در قرن 21، تشویق آزادی بیان، قلم و اجتماع در فضای سایبر، ایجاد بازارهای آزاد برای انتقال کالاهای دیجیتالی به فعالان سیاسی و تشویق دسترسی کم‌هزینه به فناوری‌های ارتباطی از مهم‌ترین رئوس طرح کلینتون به‌شمار می‌رود.[footnoteRef:34] [34:  http://www.state.gov/statecraft/overview, accessed on June 2, 2013. ] 

از مهم‌ترین پیامدهای طرح تحول دیپلماسی کلینتون می‌توان به ایجاد 17 کمپ فناوری و بیش از 1130 سازمان در 81 کشور دنیا، آموزش بیش از 1100 سازمان جامعه مدنی  و افزایش تعداد کاربران فیس‌بوک و توئیتر وزارت امور خارجه به مرز 26 میلیون نفر در سال 2013 اشاره کرد که همین مسئله سبب گردید تا کارشناسان مختلف رسانه‌ای از تشکیل امپراتوری جدید رسانه‌ای توسط این نهاد امریکایی سخن بگویند.
علاوه‌براین، دولت اوباما برای اجرایی نمودن روش‌های دیپلماتیک خود در عرصه اینترنت به اقداماتی همچون: تشکیل کارگروهی با عنوان "کارگروه آزادی اینترنت پس از تشکیل دولت اوباما" برای حمایت از اقدامات وزارت امور خارجه برای رصد آزادی اینترنت در کشورهای استبدادی از طریق روش‌های دیپلماسی دیجیتالی، پیشنهاد ایجاد فناوری‌های اینترنتی، انتشار گزارشی با عنوان "راهبرد بین‌المللی برای فضای سایبر: مالکیت، امنیت و آزادی در جهان شبکه‌ای شده" در می 2011 و تأکید بر ارتقای اهمیت آزادی اینترنت به‌عنوان راهبرد امنیت ملی و سرمایه‌گذاری وسیع بر فناوری‌های مقابله با سانسور اطلاعاتی در ایران و چین  نیز دست زد.

طرح‌های خرابکارانه امریکا ضد جمهوری اسلامی ایران در عرصه دیپلماسی دیجیتال
همان‌گونه که اشاره شد، دیپلماسی دیجیتال به معنای استفاده از ابزارهای فناوری اطلاعات و ارتباطات روز، برای تبیین، گسترش و ارتقای سطح اثربخشی دستگاه دیپلماسی یک کشور در فضای مجازی است. اما برخلاف این تعریف، از آنجا که فعالیت‌های امریکا در چارچوب این طرح، بیشتر برای القای ارزش‌های فرهنگی، سبک زندگی و به نوعی تغییر رفتار مردم ایران و براندازی نظام جمهوری اسلامی ایران طراحی شده است، در واقع همان جنگ نرم در فضای مجازی به‌شمار می‌رود. به خصوص آنکه، حضور مجازی و ارتباط با مردم می‌تواند فضای مناسبی برای کسب اطلاعات و ایجاد زمینه جهت جذب نیروی اطلاعاتی و جاسوس برای سرویس‌های اطلاعاتی امریکا را فراهم کند.
در این خصوص، رابرت گیتس وزیر دفاع امریکا در ژوئن 2009 اعلام کرد، فناوری‌های رسانه‌های اجتماعی مانند توئیتر که نقشی حیاتی در مستند‌سازی و هماهنگی اعتراضات در ایران و به‌خصوص تهران در سال 1388 داشتند، یک دارایی راهبردی عظیم برای امریکا به‌شمار می‌روند.
وال‌استريت ژورنال نیز با اشاره به تلاش‌هاي دولت امريكا براي در دسترس قرار دادن وب‌سايت‌هايي كه در راستاي سياست‌هاي این کشور و براي تغيير نظام‌هاي کشورهای مخالف سیاست‌های سلطه‌گرانه آن فعاليت مي‌كنند، در گزارشی ضمن اشاره به استفاده فراوان از شبكه توئيتر در فتنه سال 1388 در ايران مدعي شد: فعاليت‌هاي صورت گرفته توسط وزارت خارجه امريكا براي حمايت مالي از توسعه فناوري در جهت كمك به خنثي كردن سانسورهاي اينترنتي و مقابله با محدودیت کاربران جهت دسترسي به اطلاعات در اينترنت مي‌تواند ضربه مهمي به دولت ایران باشد.
پایگاه اینترنتی مؤسسه تحقیقاتی "هریتیج" گزارشی به قلم "جیمز.جی.کارافانو"، پژوهش‌گر ارشد مطالعات امنیت ملی مؤسسه تحقیقاتی هریتیج امریکا، منتشر کرد که به نقش شبکه‌های اجتماعی و اینترنتی در حوادث پس از انتخابات ایران در سال 1388 اختصاص دارد. در این پژوهش که با عنوان "آشوب‌آفرینی توئیتر" آغاز می‌شود، ادعا شده است: مردم به ابزارهای شبکه‌های اجتماعی روی آوردند و از خدمات‌رسانی گسترده این ابزارها بهره بردند. مردم از این فناوری‌های "وب 2" حداقل در چهار زمینه استفاده کردند: خبرنگاری خیابانی، بسیج کردن ایرانی‌های مقیم خارج، سازماندهی فعالان سیاسی و راه‌اندازی جنگ اطلاعاتی.
مركز ديپلماسي عمومي در دانشگاه كاليفرنيای جنوبی نیز در گزارشي بر نقش وب‌سايت‌هايي مانند توئيتر در ناآرامي‌هاي پس از انتخابات ايران پرداخته و تأكيد كرد: «98 درصد از لينك‌هاي توئيتر، درباره انتخابات و ناآرامي‌هاي پس از آن بود».
علاوه‌براین، درست دو هفته پس از گذشت انتخابات ايران، نظرسنجي مركز تحقيقاتي پیو نشان داد كه 98 درصد از لينك‌هاي توئيتر، درباره انتخابات ايران و ناآرامي‌هاي متعاقب آن بود و 63 درصد از لينك‌هاي ارسال شده به وبلاگ‌ها و ديگر منابع رسانه‌اي جديد به‌طور ويژه بر انتخابات ايران متمركز شده‌ بودند. علاوه بر توئيتر، فيس‌بوك نيز براي حمايت از معترضين به سرعت زبان فارسي را به قابليت‌هاي خود افزود.
سازمان "وبی اواردز"، استفاده از خدمات توئیتر توسط معترضان ایرانی را به عنوان یکی از لحظات تاریخی سال ۲۰۰۹ اینترنت معرفی کرد. این سازمان، ۱۰ لحظه تاریخی اینترنتی در دهه اخیر را اعلام کرده است که یکی از آنها استفاده معترضان ایرانی از توئیتر است. وبی اواردز، جوایزی هستند که از سال ۱۹۹۶ هر ساله توسط "فرهنگستان بین‌المللی هنرها و علوم دیجیتال" اعطاء می‌شود. این جوایز را "اسکار اینترنتی" نیز نامیده‌اند. چهاردهمین جایزه وبی اواردز در ماه آوریل ۲۰۱۰ در ۱۰۰ مقوله اهدا می‌شود. لحظات تاریخی سال‌های دهه اخیر که از سوی این سازمان معرفی شده‌اند، عبارتند از:گسترش فهرست شبکه ارتباطی کریگ به بیرون از شهر سان‌فرانسیسکو (۲۰۰۰)، آغاز به‌کار بخش تبلیغاتی گوگل (گوگل ادواردز) (۲۰۰۰)، آغاز به‌کار دانشنامه ویکی‌پدیا (۲۰۰۱)، تعطیل شدن تارنمای نپستر؛ سایت دریافت رایگان موسیقی (۲۰۰۱)، گوگل آی‌پی‌او؛ آزادسازی سهام گوگل برای عموم (۲۰۰۴)، انقلاب ویدئویی برخط (۲۰۰۶)، دسترسی غیر دانشجویان به فیس‌بوک و آغاز به‌کار توئیتر (۲۰۰۶)، به بازار آمدن تلفن‌های چندرسانه‌ای همراه آی‌فون (۲۰۰۷)، مبارزات انتخاباتی ایالات متحده (۲۰۰۸) و اعتراضات انتخاباتی ایران (۲۰۰۹).
رالف فوربس، نويسنده و كارشناس مسائل سياسي طي مقاله‌اي با عنوان "نخبگان جهاني، سيا در پشت جنگ كثيف عليه ايران" كه در هفته‌نامه امريكن‌فري‌پرس منتشر شد، عنوان کرد: يك جنگ پيچيده در فضاي سايبر عليه ايران جريان داشت كه ايرانيان را غرق در اطلاعات غلط، پيام‌هاي توئيتري متضاد و عكس‌هاي تقلبي كرد.
"جرالد کوهن" نیز در دیداری که از یوتیوب داشت، ویدئوی مرگ آقاسلطان را روشن‌ترین نمونه ویدئوهای ویروسی دانست و تصریح کرد که یوتیوب از هر سیستم اطلاعاتی دیگری کارایی بیشتری دارد چرا که کاربران ایرانی خود ویدئوهای آن را تولید می‌کنند. وی همچنین به این نکته اشاره کرد که امریکا در راستای انتقال ارزش‌های فرهنگی خود می‌تواند پیام‌های توئیتری کوتاه ایجاد نموده، آنها را به زبان‌های همچون اردو، پشتو، فارسی، عربی یا حتی سواحیلی ترجمه و با شناسایی فعالان سایبری مسلمان برای آنها ارسال کند. وی تأکید می‌نماید که برای همراه کردن فعالان مسلمان در عرصه شبکه‌های اجتماعی با خود باید به آنها اطمینان بدهید صدایی که از امریکا به‌گوش می‌رسد متناسب با خواسته‌های آنان است.
"نیل وولین"، معاون وزیر خزانه‌داری امریکا نیز عنوان داشته است: رویدادهای سال 1388 در ایران نشان دادند که ارتباطات شخصی اینترتی مانند ایمیل، پیامک‌های فوری و شبکه‌های اینترتی ابزارهای قدرتمندی هستند.
دیدگاه‌های یادشده نشان از نقش بسیار مهم فناوری‌های اینترنتی و شبکه‌های اجتماعی مجازی در اقدامات خرابکارانه دولت امریکا ضد جمهوری اسلامی ایران دارد که در ادامه به برخی از این موارد اشاره می‌شود:
- طرح اوباما براي افزايش مداخله در مديريت اينترنت در سال 1390 برای نفوذ بر مخاطبان ایرانی: طرح یادشده که قدرت نظارت کاخ سفید بر فضای مجازی را افزایش می‌داد در صدد تسری ديدگاه‌هاي خود در زمينه مديريت و كنترل منابع اينترنت به ديگر كشورهاي جهان از جمله ایران بود؛
- پیش‌بینی برنامه‌هاي مختلف براي مديريت امنيت اينترنت، گسترش خدمات تجارت الكترونيكي و تأمين حقوق افراد و حفظ حريم شخصي آنها در دستور‌العمل یادشده؛
- دادن بیعانه‌ به شبکه اجتماعی توئیتر برای به تعویق انداختن تعمیرات و درخواست از مدیران توئیتر برای متوقف کردن فعالیت‌های تعمیراتی خود و رونق دادن تکنیکی بیشتر به سایت با هدف حمایت از اغتشاش‌گران در سال 1388؛
- تلاش جرالد کوهن و الک راس، به‌عنوان مأمورین وزارت امور خارجه امریکا برای انتشار ویدئوهای ویروسی همچون مرگ ندا آقا سلطان و استفاده از ظرفیت آن برای تحریک بیشتر فتنه‌گران؛
- راه‌اندازی سفارت مجازی امریکا به دو زبان فارسی و انگلیسی در تاریخ 15 آذر1390 به منظور انتقال مواضع و سیاست‌های امریکا به صورت مستقیم به جامعه و مردم ایران؛
- حمایت از دسترسی آسان مخالفان به اینترنت به بهانه حمایت از آزادی اطلاعات؛
- ایجاد صندوقی با سرمایه بیست میلیون دلار در خزانه‌داری امریکا با عنوان صندوق آموزش الکترونیک، تبادل و رسانه ایران با هدف تولید نسخه‌های فارسی شبکه‌های اجتماعی اینترنتی موجود، تولید فناوری‌هایی به‌خصوص برنامه‌های مبتنی‌بر اینترنت، برای مبارزه با 1) بستن، سانسور کردن و کنترل اینترنت؛ و 2) اختلال یا کنترل شبکه‌های تلفن همراه و پیام کوتاه، ایجاد برنامه‌های آموزش راه دور در دانشگاه‌های امریکا و تشویق تبادلات آموزشی، تخصصی، دینی و فرهنگی بین اتباع ایران و امریکا؛
- تصویب قطعنامه شماره 1457 مجلس نمایندگان امریکا در 24 ژوئن 2010 در محکومیت دولت ایران برای ایجاد محدودیت برای دسترسی به اینترنت؛
- تصویب قطعنامه 551 توسط مجلس سنا در 14 ژوئن 2010، برای حمایت از آزادی بیان، اطلاعات و اینترنت در ایران؛
- تصويب بودجه 55 ميليون دلاري براي جنگ نرم عليه جمهوري اسلامي ايران با عنوان قانون قربانيان سانسور در ايران؛
- تصویب بودجه‌ای معادل 15میلیون دلار (تحت عنوان قانون حمایت از قربانیان سانسور در ایران) برای توسعه برنامه‌های گسترش زبان فارسی؛
- ایجاد تسهیلات لازم برای دسترسی مردم ایران به اطلاعات آزاد و صحیح از طریق رادیو، تلویزیون و شبکه‌های اجتماعی؛
- تصویب بودجه‌ای برای مبادله الکترونیک و رسانه‌ای با مردم ایران، حمایت از وب‌سایت‌های اینترنتی، توانمند کردن مردم این کشور برای دسترسی به اطلاعات و مقابله با سانسور و انتقاد از دولت جمهوری اسلامی؛
- حمایت از فناوری‌های جديد در امر مقابله با سانسور؛
- تعبیه شدن يك مسير اينترنتي حفاظت شده و منحصر به فرد براي ايراني‌ها جهت ارسال تصاوير ويدئويي خود به شبكه خبر فارسي صداي امريكا با استفاده از كاربردهاي جديد موبايل، مقابله با پارازيت‌های زمینی و ماهواره‌ای ایران از طريق تنظيم فركانس‌ها و اضافه‌سازي ظرفيت‌هاي ماهواره‌اي جديد؛
- مقابله با برنامه‌هاي ايران در فيلترينگ از طریق نرم‌افزارهای جدید؛
- گسترش برنامه‌ها و پلت‌فرم‌هاي انتقال اطلاعات و ارسال خبر به ايران از طريق تلويزيون، راديو، اينترنت و ديگر پلت‌فرم‌هاي ديجيتالي؛
- تقويت سازمان‌هاي جامعه مدني و افزايش آزادي بيان از طريق استفاده از رسانه‌هاي جديد به‌منظور درگير ساختن جوانان، آموزش روزنامه‌نگاران طبق استانداردهاي بين‌ا‌لمللي و تدارك دسترسي به اطلاعات فيلتر نشده، افزوده شدن خدمات وب‌سايت توئيتر به صفحات وب‌سايت فيس‌بوك و وبلاگ‌ها؛
- تسهیل صدور خدمات ارتباطی برپایه فناوری‌های اینترنتی از جمله پست الکترونیک انتقال پیام، چت و شبکه‌های ارتباطی توسط شرکت‌های امریکایی به ایران؛
- تصویب لوایح دوقلوی "تقویت دیجیتال ایران" و "همراهی با مردم ایران" در مجلس نمایندگان امریکا با هدف کنار زدن همه موانع و محدودیت‌های موجود در راه استفاده کاربران اینترنتی و سایر فناوری‌های ارتباطاتی از طریق یک جنگ سایبر؛
- تسهیل استفاده از خدمات ارتباطی و اینترنتی برای سازماندهی تظاهرات و راهپیمایی‌ها توسط مخالفان دولت ایران؛
- اختصاص میلیون‌ها دلار برای مقابله با قانونمند نمودن اینترنت در ایران؛
- توليد نرم‌افزارهای فارسی برای ايمن ساختن ارتباطات و حفاظت از فعالان اينترنتی در برابر حمله‌های سايبری؛
- طرح آموزش پنج‌هزار نیرو(فعالان دمکراتيک، روزنامه‌نگاران، وبلاگ‌نويسان، مدافعان حقوق بشر) برای دفاع در برابر حمله‌های سايبری؛
- طراحی نرم‌افزاری با نام "های استک" به منظور تسهیل دسترسی کاربران ایرانی به شبکه‌های اجتماعی فیس‌بوک و توئیتر؛
- سرمایه‌گذاری بر طرح "اینترنت در چمدان" به منظور ايجاد شبکه‌های تلفن‌های موبايل مستقل در خاک کشورهایی نظیر ایران، سوریه و لیبی؛
مطالب یادشده به خوبی نشان از استفاده ابزاری و یك‌سویه امریکا از شبكه‌های نوین اجتماعی به منظور تغییر فرهنگ كشورهای درحال توسعه و بسترسازی برای نارضایتیهای اجتماعی و سرنگونی دولتهای مستقل و مخالف این کشور از جمله جمهوری اسلامی ایران دارد.
برروی‌هم، می‌توان گفت، به اذعان مقامات امریکایی، یکی از مهم‌ترین مشکلات سیاست‌گذاران این کشور در خصوص ایران، کمبود یا در مواردی نداشتن اطلاعات است. فعال‌تر کردن شرکت‌های اینترنتی امریکایی برای مراوده بیشتر با ایرانیان و جامعه ایرانی، دست‌یابی به این هدف را آسان‌تر خواهد کرد؛ چراکه با این اقدام دسترسی امریکا به رخدادهای داخل ایران و فعل و انفعالات سیاسی و اجتماعی ایران بیشتر خواهد شد. به‌عبارت‌دیگر، طرح جدید امریکا بیش از آنکه هدفش اعطای تسهیلات و آزادی بیشتر به کاربران اینترنت در ایران باشد، با هدف اطلاع‌یابی بیشتر از رخدادهای ایران اتخاذ شده است.
علاوه‌براین، امریکا می‌کوشد تا با این اقدامات مخالفت‌های مدنی غیرخشونت‌آمیز را در فضای مجازی برای براندازی حکومت جمهوری اسلامی ایران ساماندهی کند، زیرا در حال حاضر بیشتر کارشناسان ارتباطات معتقدند اینترنت ظرفیت بسیار بالایی برای چنین اقدامات براندازانه‌ای دارد. تشکیل گروه‌های سیاسی در اینترنت، جاسوسی اینترنتی، تشکیل اجتماعات مجازی، شکل دادن به نافرمانی مدنی، دمکراسی دیجیتالی، افکارسازی از طریق اینترنت، نفوذ و خرابکاری اینترنتی، مبارزه با کنترل خبری حکومت‌ها از طریق اینترنت و کسب اطلاعات از سیستم‌های اجتماعی و سیاسی از طریق اینترنت، مسدود نمودن سایت‌های اینترنتی، فیلترینگ سایت‌ها، رفراندوم اینترنتی، ایجاد گروه‌های سیاسی مجازی، انتقال مستقیم اندیشه‌ها و دیدگاه‌های جریان معاند به داخل، ایجاد گروه‌های فشار و ذی‌نفوذ مجازی، کارکردهای مشروعیتی، ایجاد مطالبات جدید سیاسی، افزایش ضریب نفوذ جریان‌های معاند، افزایش هم‌گرایی گروه‌های داخلی و خارجی هم‌فکر، کاهش نفوذ رسانه‌های ملی و داخلی و گسترش شایعه و خرافات برخی از راهکارها و تکنیک‌هایی هستند که با بهره‌برداری از فضای مجازی برای جنگ ضد کشورمان به‌وسیله این کشور به‌کار گرفته شده‌اند.

نتیجه‌گیری
در مجموع می‌توان گفت، به اذعان مقامات امریکایی، یکی از مهم‌ترین مشکلات سیاست‌گذاران امریکا در خصوص ایران، کمبود یا در مواردی فقدان اطلاعات است. فعال‌تر کردن شرکت‌های اینترنتی امریکایی برای مراوده بیشتر با ایرانیان و جامعه ایرانی، دست‌یابی به این هدف را آسان‌تر خواهد کرد؛ چراکه با این اقدام دسترسی امریکا به رخدادهای داخل ایران و فعل و انفعالات سیاسی و اجتماعی ایران بیشتر خواهد شد. به‌عبارت‌دیگر، طرح جدید امریکا بیش از آنکه هدفش اعطای تسهیلات و آزادی بیشتر به کاربران اینترنت در ایران باشد، با هدف اطلاع‌یابی بیشتر از رخدادهای ایران اتخاذ شده است. 
علاوه‌براین، امریکا می‌کوشد تا با این اقدامات مخالفت‌های مدنی غیرخشونت‌آمیز را در فضای مجازی برای براندازی حکومت جمهوری اسلامی ایران ساماندهی کند، زیرا در حال حاضر بیشتر کارشناسان ارتباطات معتقدند اینترنت ظرفیت بسیار بالایی برای چنین اقدامات براندازانه‌ای دارد. تشکیل گروه‌های سیاسی در اینترنت، جاسوسی اینترنتی، تشکیل اجتماعات مجازی، شکل دادن به نافرمانی مدنی، دمکراسی دیجیتالی، افکارسازی از طریق اینترنت، نفوذ و خرابکاری اینترنتی، مبارزه با کنترل خبری حکومت‌ها از طریق اینترنت و کسب اطلاعات از سیستم‌های اجتماعی و سیاسی از طریق اینترنت، مسدود نمودن سایت‌های اینترنتی، فیلترینگ سایت‌ها، رفراندوم اینترنتی، ایجاد گروه‌های سیاسی مجازی، انتقال مستقیم اندیشه‌ها و دیدگاه‌های جریان معاند به داخل، ایجاد گروه‌های فشار و ذی‌نفوذ مجازی، کارکردهای مشروعیتی، ایجاد مطالبات جدید سیاسی، افزایش ضریب نفوذ جریان‌های معاند، افزایش هم‌گرایی گروه‌های داخلی و خارجی هم‌فکر، کاهش نفوذ رسانه‌های ملی و داخلی و گسترش شایعه و خرافات برخی از راهکارها و تکنیک‌هایی هستند که با استفاده از فضای مجازی برای جنگ ضد کشورمان به‌وسیله این کشور به‌کار گرفته شده‌اند.
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